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A la caza de anomalias
en la industria

El proyecto DETECTA busca localizar defectos en sistemas de
fabricacion de piezas mecanizadas / Pretende mejorar la disponibilidad
de la maquinaria y la proteccién frente a ciberamenazas. Por E. Lera

Fresadoras, brochadoras, nivelado-
ras, paneladoras, escopleadoras o
mortajadoras. ¢De qué estamos ha-
blando? Maquinas inteligentes. Ese
presente que se asoma cada dia a
las fabricas ya esta cambiando. Mu-
chas etiquetas que definen lo mis-
mo: una serie de patrones que pre-
valeceran en un nuevo escenario
donde la industria se convertira en
polo de innovacién.

Por esta razon, ya esta tomando
posiciones como incubadora de
ideas punteras. ¢Cémo? Guiada
por la investigacion. Con esta alia-
da muy presente avanza el proyec-
to DETECTA, que aborda distintas
actividades para la generacion de
conocimiento predictivo orientado
a la deteccion de anomalias en sis-
temas de fabricacion de piezas me-
canizadas. Pretende mejorar al
mismo tiempo la disponibilidad de
la maquinaria y la proteccion fren-
te a ciberamenazas de los sistemas
industriales de acuerdo con las ne-
cesidades de mantenimiento y ac-
ceso remoto.

Una meta a la que, tal y como
comenta Alvaro Garcia, responsa-
ble de Area de TIC-Industria 4.0 de
Fundacién Cidaut, se sumé no limi-
tar la productividad en la planta in-
dustrial. Por ello, este trabajo se
basa en técnicas apoyadas en el
concepto de gemelo digital y en al-
goritmos de Inteligencia Artificial,
que permiten la caracterizacién de
procesos y deteccion de anomalias
de forma no intrusiva. También,
anade Tomas Castro, presidente de
AFI Ciberseguridad, querian dispo-

ner de manera permanente de la
informacion, para lo que se reque-
ria de un andlisis de procesos de
fabricacion industrial en un ecosis-
tema pyme, donde entender los in-
dicadores asociados a la disponibi-
lidad de los sistemas y las medidas
necesarias para su proteccion fren-
te a riesgos y amenazas.

Otro objetivo fue conseguir una
discriminacién de anomalias entre
eventos técnicos y eventos relacio-
nados con ciberataques. Para arro-
jar luz sobre este tema, Garcia de-
talla que se conté con el modelado
de entornos de aprendizaje en sis-
temas black-box (caja negra) y
EDR (Endpoint Detection and Res-
ponse). Sin dejar de lado que se tu-
vo muy en cuenta la importancia
de realizar un andlisis detallado de
los retos que suponen los entornos
convergentes de Tecnologias de
Operacion y Tecnologias de la In-
formacién que exponen medios
productivos a Internet. El cierre lo
puso, segun Castro, contar con una
evaluacion general de los entornos
conectados en pymes para identifi-
car si los beneficios de la digitaliza-
cién compensan los riesgos que no
se pueden eliminar.

Durante la primera fase del pro-
yecto se han identificado mediante
un estudio los pros y contras y las
palancas para la adopcién de un
modelo de conocimiento hibrido,
basado en la caracterizacion y de-
teccién de anomalias desde el pun-
to de vista de la mantenibilidad y
ciberseguridad. En la muestra del
cuestionario de autodiagnoéstico

del sector de automocién han par-
ticipado una veintena de empresas:
nueve fabricantes de componentes,
siete empresas de mecanizado y
cuatro ingenierias y empresas de
servicios auxiliares.

«En los resultados obtenidos se
observa que todavia el manteni-
miento preventivo es la estrategia
utilizada en el 45% de los casos,
siendo una labor compartida en
mas de la mitad de los casos entre
el departamento de mantenimien-
toy el area de produccién. Esto
nos indica que todavia no existe un
nivel de especializacion de la tec-
nologia suficiente para confiar en
técnicas de mantenimiento predic-
tivo, relegadas a apenas el 10% de
los casos», afirma el responsable
de Area de TIC - Industria 4.0 de
Fundacién Cidaut.

No obstante, si se habla de la
tecnologia del gemelo digital en ge-
neral, precisa que las pymes desco-
nocen las aplicaciones de la im-
plantacion de modelos no intrusi-
vos y sus beneficios. «Solo una
pequena representacién de empre-
sas que han abordado algun pro-
yecto relacionado con el gemelo di-
gital lo aplican para la mejora de
los procesos productivos y la iden-
tificacion de incidencias técnicas
basadas en la sensorizacion de ac-
tivos y el registro de anomalias
procesadas con técnicas de machi-
ne learning», puntualiza para, a
continuacion, sefalar que, por el
contrario, es grato conocer que las
pymes estan cada vez mas sensibi-
lizadas en cuanto a la importancia

La falta de inversion en inves-
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de invertir recursos en ciberseguri-
dad; cuentan con trabajadores mu-
cho més concienciados y forma-
dos, y al menos la mitad de las em-
presas tiene identificados todos los
requisitos necesarios, llegando a
un cumplimiento del 90% en algu-
nos casos.

Una vez estudiadas las necesida-
des de acuerdo con los objetivos de
investigacion, Fundacién Cidaut

particip6 en la implementacion de
un entorno de laboratorio, repre-
sentado por una maquina de meca-
nizado real, ubicada en Industrias
Maxi. De este modo se han anali-
zado tanto los sistemas como las
personas que trabajan en el entor-
no productivo, asi como las posibi-
lidades de aplicacion del concepto
de gemelo digital con técnicas no
intrusivas.

gico, CARTIF, tiene la mi-

OPINION

La perenne asignatura
pendiente en Espania

MARTA RIVERO BENITO

Si preguntamos a cualquier politico de cual-
quier ideologia, a cualquier profesional de
cualquier materia o simplemente a cualquier
persona con dos dedos de frente, sobre la im-
portancia de la investigacién para un pais,
sencillamente estaran todos de acuerdo. Y eso
no es facil en otras cuestiones. Nos hablaran
de la necesidad, la conveniencia e incluso la
rentabilidad que supone la inversién en inves-
tigacion a pequefia y a gran escala.

Pero lo cierto es que, en la tltima década,

el esfuerzo presupuestado destinado a tal
fin se ha visto reducido en Espana en un
9,7%. Dedicamos soélo el 1,2% del PIB, me-
nos de la mitad que la media europea que
se sitda en un 2,5%, y muy por debajo de
los paises del norte de Europa, que llegan
al 4%. Bien parece que la crisis economica,
en la que parece que siempre estamos in-
mersos, consume todos los recursos para lo
urgente e inmediato y, sin embargo, descui-
da el largo plazo.

tigacion no solo acaba con el fu-
turo de un pais, sino que supone
una importante apuesta para sa-
lir de cualquier dificultad econé-
mica. La investigacion es renta-
ble. Como bien ha declarado el
doctor Nazario Martin, uno de
los cientificos mas prestigiosos
de este pais, ‘por cada euro que
se invierte en investigacion revierten siete’.

Las consecuencias econdmicas a largo
plazo seran evidentes, pero lo que ya vemos
dia a dia es un sintoma més que preocupan-
te y consiste en la fuga del personal de alta
cualificacion a los paises que si apuestan
mas decididamente por la I+D+i. Se calcu-
la que en los préximos afios mas de un 40%
emigrara, algo que, como pais, no nos po-
demos permitir.

Las empresas privadas también sufren
las consecuencias de esta rebaja, y los pre-
supuestos de [+D para ellas estan en nive-
les muy semejantes. Como centro tecnolo-

sién de conocer a esas em-
presas y ayudarlas en la
busqueda de las principales
soluciones que mejoren sus
desarrollos a todos los ni-
veles, asi como de la finan-
ciacion necesaria para lle-
varlos a cabo.

A pesar de todo, Espana
es puntera en varios campos de investiga-
cién y lo vemos todos los dias en la prensa:
desde el ambito de la salud, con ensayos cli-
nicos o medicamentos, hasta el sector
transporte, con la alta velocidad, pasando
por el agroalimentario, el energético, etc. y
cuantiosos beneficios se obtienen de estos
campos y dan trabajo a miles de personas
en nuestro pais. Sin embargo, urge una es-
trategia para evitar la sangria de nuestros
mejores cerebros.

Marta Rivero Benito forma parte del Departa-
mento de Comunicacion de CARTIF.



